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Politica de Violagao de Dados Pessoais

1 - Sumario

As Violagdes de Seguranga com Dados Pessoais sdo ocorréncias cada vez mais frequentes, causadas por erro humano ou
por intengdo maliciosa. Se, por um lado, a medida que a quantidade de dados e a informagéo cresce e a tecnologia se de-
senvolve surgem novas formas pelas quais os dados podem ser violados, por outra, existe uma maior sensibilidade para as

questdes de privacidade que culminam num reforgo das medidas internas relativas a seguranga dos dados.

O Regulamento Geral de Protecdo de Dados (RGPD) introduziu a obrigacdo de todas as organizagbes, de implementarem
medidas, técnicas e organizativas, no dominio da seguranca para mitigar a probabilidade da ocorréncia de incidentes bem

como para diminuir os impactos/gravidade.

Para tal, o Municipio precisa de dotar-se de uma politica robusta e de um processo sistematico para detetar, investigar e
responder a qualquer violagdo de dados pessoais. Necessita também de estabelecer um procedimento de comunicagao de
modo a garantir uma atuagdo em conformidade com as exigéncias legais, facilitar as tomadas de decisao e possibilitar a mi-

tigagéo ao risco da sua ocorréncia e do impacto potencial que o mesmo pode gerar.

Uma violagdo de dados ocorre quando uma organizagao sofre um incidente de segurancga relativo aos dados pessoais pelos

quais é responsavel e do qual resulte uma quebra de confidencialidade, da disponibilidade ou da integridade dos mesmos.

As obrigagdes de Notificagdo constituem medidas para reforgar a transparéncia, a responsabilizacédo dos Responsaveis pelo
Tratamento de Dados bem como promover o aconselhamento e acompanhamento entre as entidades e a Autoridade de

Controlo, potencializando um reforgo das medidas de prevengdo bem como a emergéncia de um Plano de Agéo.

A definicdo de um Plano de Agao devera ser pensada como um instrumento de reforgo da conformidade em relagao a prote-

¢ao de dados pessoais.

2 - Principios Basicos e Definigao
* Dados pessoais: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de identificagdo, dados de localizagao, iden-
tificadores por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, men-

tal, econémica, cultural ou social dessa pessoa singular;

* Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja cen-

tralizado, descentralizado ou repartido de modo funcional ou geografico;
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* Incidente de Seguranga: Um incidente de seguranga pode ser definido como qualquer evento adverso, confirma-
do ou sob suspeita, relacionado a seguranga de sistemas de informagao levando a perda de um ou mais principios

basicos de Seguranga da Informagao: Confidencialidade, Integridade e Disponibilidade.

* Responsavel pelo Tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados pes-
soais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeacgao podem ser

previstos pelo direito da Unido ou de um Estado-Membro;

* Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os

dados pessoais por conta do responsavel pelo tratamento destes;

* Tratamento: uma operagéo ou um conjunto de operagbes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagéo, a
estruturagdo, a conservagao, a adaptagdo ou alteragéo, a recuperagdo, a consulta, a utilizagéo, a divulgagéo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagéo ou interconexao, a limitagéo, o

apagamento ou a destruicao;

* Violagao de dados pessoais: uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a destrui-
¢ao, a perda, a alteracdo, a divulgagdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados

ou sujeitos a qualquer outro tipo de tratamento.

3 - Violagao de Dados Pessoais

3.1 - Definigao

Uma violacdo de dados é uma violacdo da seguranca que provoca, de modo acidental ou ilicito, a destruicéo, a perda, a al-
teracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer ou-

tro tipo de tratamento.

3.1.2 - Destruigao, dano perda e tratamento ilicito

O que se entende por «destruicdo» de dados pessoais deve ser bem claro: refere-se aos dados que deixam de existir, ou
deixam de existir num formato que seja de alguma utilidade para o responsavel pelo tratamento. O significado de «dano»:
trata-se dos dados pessoais que foram alterados, corrompidos, ou ja ndo estdo completos. Em termos de «perda» de dados
pessoais, tal deve ser interpretado como os dados ainda poderem existir, mas o responsavel pelo tratamento perdeu o con-
trolo ou o acesso a eles, ou ja ndo os tem na sua posse. Por ultimo, o tratamento ndo autorizado ou ilicito pode incluir a di-
vulgacéo de dados pessoais a (ou 0 acesso por) destinatarios que nao estdo autorizados a receber (ou a aceder) os dados,

ou qualquer outra forma de tratamento que viole o RGPD.
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3.1.2 - Incidente de segurancga VS violagao de dados

A ocorréncia de um incidente de seguranga nao € classificada como violagdo de dados. Este sé se traduz quando o evento
configure uma perda de um ou mais pilares da seguranca de informagéo e esta informacao contenha dados pessoais. As-
sim, uma violagéo de dados é um tipo de incidente de seguranca.

A consequéncia de tal violagao é que o responsavel pelo tratamento ndo podera assegurar o cumprimento dos principios re-
lativos ao tratamento de dados pessoais, conforme definido no artigo 5.° do RGPD. Isto realca a diferenga entre um inciden-
te de seguranca e uma violagédo de dados pessoais — em esséncia, enquanto todas as violagbes de dados pessoais sao inci-

dentes de seguranca, nem todos os incidentes de seguranca sdo necessariamente violagdes de dados pessoais.

Uma violagédo de dados pode ser intencional (desconsiderando-se a tipologia de dolo nas suas diferentes formas e/ou negli-
géncia) e pode ser causado por questdes técnicas ou ndo técnicas bem como incidir sobre a informagé@o em suporte fisico,

ou digital.

3.2 - Principios Basicos

Uma ameaca que explora uma vulnerabilidade [Digitalmente, por exemplo, no sistemas de informagéo ou Fisicamente, por
exemplo, no processo de armazenamento da informagao] pode causar a ocorréncia de um incidente de seguranga que, por
sua vez, pode traduzir-se num incidente de seguranga da informagéo que, por sua vez, contendo dados pessoais, € susceti-

vel de se traduzir numa violagdo de dados pessoais.

Ameaca

Evento de

Vulnerabilidade

seguranca da
Informagdo

P ——

Causa Informatid  Activos de
Assets | Informaciio
 S—

Dados Pessoais

Incidente de
Seguranca

Relacionamento numa violacdo de dados

Violagdo de

Dados Pessoais

3.3 - Tipos de Violagao de Dados Pessoais
As violagbes podem ser categorizadas de acordo com os trés principios de seguranga da informacgao:
* Violagao da confidencialidade - quando existe uma divulgagao ou acesso acidental, ou ndo autorizado a dados
pessoais. Por exemplo:
o dados pessoais enviados acidentalmente para alguém (interna ou externamente) que ndo possui uma necessi-

dade legitima de vé-lo;
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o  base de dados do cliente comprometido, por exemplo, sendo acedida por outro cliente;

o registo em papel contendo dados pessoais sendo deixados desprotegidos para qualquer um ver, sejam armari-
os desprotegidos, impressora, secretaria, entre outros;

©  equipa que acede ou divulga dados pessoais fora do &mbito da sua atuagéo ou autorizacéo;

o ser enganado por terceiros permitindo o acesso indevidamente os dados pessoais de outra pessoa.

* Violagao da integridade - quando existe uma alteragéo acidental ou n&o autorizada dos dados pessoais. Exemplo:
o Aeliminagao ou alteragéo erronea dos numeros de contacto, ou enderecos de email das pessoas.

* Violagado da disponibilidade - quando existe uma perda de acesso, ou a destruicdo acidental ou ndo autorizada
de dados pessoais. Importa igualmente notar que, dependendo das circunstancias, uma violagéo pode dizer respei-
to a confidencialidade, a integridade e a disponibilidade de dados pessoais simultaneamente, assim como a qual-
quer combinagéo destas. Exemplo:

o perda ou roubo de computador, dispositivos moveis ou registos em papel contendo dados pessoais;
o perda de dados pessoais devido a circunstancias imprevistas, como incéndio ou inundagéo;

o quando ocorrer uma perda permanente ou destruicao de dados pessoais.

3.4 - Consequéncias possiveis de Violagdo de Dados Pessoais
Uma violagédo pode, potencialmente, ter um leque de efeitos adversos significativos sobre as pessoas bem como sobre as

Organizacgdes.

3.4.1 - Titulares dos Dados

Relativamente aos titulares dos dados podem resultar em danos fisicos, materiais ou imateriais, entre os quais: a perda
de controlo sobre os seus dados pessoais, a limitagdo dos seus direitos, a discriminagdo, o roubo ou usurpagao da identida-
de, perdas financeiras, a inversdo ndo autorizada da pseudonimizagdo, danos para a reputacéo e a perda de confidenciali-
dade de dados pessoais protegidos por sigilo profissional. Podem incluir igualmente qualquer outra desvantagem econdémica

ou social significativa para essas pessoas singulares.

3.4.2 - Responsavel pelo Tratamento

Numa perspetiva do Responsavel pelo Tratamento, uma violagdo de dados podera culminar num risco reputacional, risco fi-
nanceiro, risco litigancia, entre outros, significando um impacto negativo na atividade, nas relagdes com terceiros e na segu-
ranca sendo que estas consequéncias deverdo ser também ponderadas na definicdo do risco bem como das mediadas de

seguranca adotadas.

Compete ao Municipio, enquanto responsavel pelo tratamento, antes de notificar a violagdo a autoridade de controlo, aferir a
probabilidade de observar estes efeitos adversos. Quando existe um risco elevado de ocorréncia destes efeitos adversos, o
RGPD exige que o responsavel pelo tratamento comunique a violagao aos titulares afetados logo que seja razoavelmente
possivel. A importancia de ser capaz de identificar uma violagao, avaliar o risco para os titulares e, entdo, proceder a notifi-

cagao, se necessario, € salientada no considerando 87 do RGPD.

Contudo, a ocorréncia das consequéncias acima referidas ndo depende apenas da violagao em si, mas dos circunstancialis-

mos em que ocorre, em particular, dos controlos técnicos e organizativos no dominio da segurancga existentes.
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Na eventualidade de uma violagéo de dados, deve o Municipio:

Aferir se existiam — técnicas e organizativas- no dominio da seguranga para evitar a ocorréncia das consequéncias
acima identificadas.

Aferir se apds a ocorréncia do incidente sdo aplicadas as medidas — técnicas e organizativas- no dominio da segu-
ranga para evitar a concretizagado das consequéncias acima identificadas.

Aferir as consequéncias possiveis, verificadas ou com forte hipétese no ambito da avaliagao da gravidade da viola-
¢ao dos dados pessoais. Esta ponderacao é essencial para determinar a necessidade da comunicagao aos titula-

res dos dados pessoais.

3.5 - Objetivos na Gestéao de Violagao de Dados

Como ponto central na gestédo de violagdo de dados, o Municipio necessita de criar procedimentos e controlos de forma a

permitir uma resposta suficiente numa eventual violagdo de dados pessoais. O principal objetivo numa Organizacédo devera

ser evitar a ocorréncia de uma violagdo, minimizando as potenciais causas e, subsequentemente, dirimir os eventos impac-

tos que desta possam resultar.

A aplicacdo de medidas de segurancga deverdo ter em consideragcdo o Impacto- potencial Impacto (Ex. operagéo de trata-

mento em causa, tipo de tratamento, etc.) e a gravidade — potencial gravidade (atendendo a tipologia dos dados, quantidade

dos dados, quantidade de titulares dos dados afetados).

3.5.1 - Plano de Acgao

A estruturagdo de um Plano de Agao apropriado devera passar por incluir:

Que eventos de seguranga da informagéo sdo detetados e tratados de maneira eficiente, em particular a decisdo
de quando eles devem ser classificados como incidentes de seguranga da informagéo;

Que os incidentes de seguranga com dados pessoais sao detetados e geridos de uma forma eficiente, em particu-
lar, na decisao de classifica-los como Violagdo de Dados Pessoais;

Que as Violagbes de Dados Pessoais sao detetados e geridos de uma forma eficiente, em particular, na decisdo de
notificagdo ou n&o destes;

Que as Violagdes de Dados Pessoais identificados sdo avaliadas e respondidas da maneira mais apropriada e ma-
neira eficiente;

Que os efeitos adversos da violagdo de dados pessoais sobre as Organizacdes e os titulares dos dados pessoais
sd0 minimizado por controlos, técnicos e organizativos, apropriados como parte da resposta a incidentes;

Existe uma ligagdo com o Responsavel pelo Tratamento dos dados Pessoais — Responsavel pela Implementagcéo
da Privacidade — Encarregado de Prote¢do de Dados — Comissado de Seguranga;

As vulnerabilidades de segurancga da informacao (quando aplicavel) sdo avaliadas e tratadas adequadamente para
prevenir ou reduzir incidentes. Essa avaliagdo pode ser feita pela Comissédo de Seguranca;

Melhorar as medidas organizativas e técnicas no dominio da seguranga adotadas e a adotar no sentido de diminuir
a exposicao ao risco da ocorréncia de outra violagdo de dados.

3.5.2 - O que é necessario para atingir os objetivos acima identificados por parte do Municipio:

Melhorar, continuamente, as medidas de seguranca de informacéo;
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Reduzir a sua exposicéo risco. Para tal, devera observar uma abordagem baseada no risco, na definigcdo e imple-
mentacdo aquando dos seus processos internos;

Proceder, antes do tratamento de dados pessoais, a uma avaliagdo do impacto sobre a protecéo de dados, a fim de

avaliar a probabilidade ou gravidade particulares do elevado risco, tendo em conta a natureza, o ambito, o contexto
e as finalidades do tratamento e as fontes do risco. Essa avaliagdo do impacto devera incluir, nomeadamente, as
medidas, garantias e procedimentos previstos para atenuar esse risco, assegurar a protecdo dos dados pessoais e
comprovar a observancia do regulamento;

Adotar uma abordagem estruturada de gestéo de Violagdes de Dados Pessoais;

Reforgar o foco na prevengao de incidentes de seguranga da informagao dentro do Municipio, incluindo o desenvol-
vimento de métodos para identificar novas ameacas e vulnerabilidades. A analise de dados relacionados a inciden-
tes permite a identificacdo de padrdes e tendéncias, facilitando assim um foco mais preciso na prevengéo de inci-
dentes e identificacdo de a¢des apropriadas para evitar mais ocorréncias;

Melhorar a priorizagdo sempre que possivel;

Assegurar a existéncia de um registo de Violagbes de Dados;

Garantir que os incidentes de seguranga da informagao sdo documentados de maneira consistente, usando pa-
drbes apropriados para categorizacédo de incidentes, adotando uma classificagdo normalizada das categorias de in-
cidentes de seguranga, violagao de dados e categorias de Dados Pessoais;

Partilhar essas classificagdes;

Usando padrdes apropriados para categorizagdo de incidentes, classificar e compartilhar para que as métricas pos-
sam ser derivadas de dados agregados durante um periodo, devendo para o efeito definir métricas para valorizar/
categorizar a Violacdo de Dados em causa;

Implementar Controlos para Reduzir riscos e proteger a informacgao;

Definir competéncias no ambito da gestdo de violagdo de dados, estabelecendo responsabilidades neste ambito

bem como meios de comunicagéo e intersegdo entre os diferentes sectores responsaveis.

3.5.3 - Consideragées a ter na Elaboragao de um Plano:

3.5.3.1 - Do ponto de Vista de Seguranga:

Tamanho, estrutura e natureza do Municipio, incluindo ativos, processos e processos criticos com dados que de-
vem ser protegidos;

Escopo de qualquer sistema de gestdo de seguranga da informacao para tratamento de incidentes;

Risco potencial devido a incidentes;

Os objetivos da sua atividade.

3.5.3.2 - Do ponto de Vista da Prote¢ao de Dados Pessoais:

A origem, a natureza e o tipo de tratamento de dados;
As categorias e o numero aproximado de titulares de dados afetados;
As categorias e o niumero aproximado de registos de dados pessoais.
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4 - Fases
Antes do Incidente | Despois do Incidente
Fases de Processo
Preventivo | Inicio | Investigacdo | Encerramento
Atividades
Plano | Preparagao Detecdo | Reporte | Recolha de | Avaliagao Emissdo | Comunicagao Monitorizagao
informacgao de Pare-
cer

4.1 - Plano e Preparagao

Para a efetividade da presente Politica de Violagdo de dados é necessario:

Aprovacgao pelo Executico desta politica, da comunicagédo desta politica bem como de qualquer alteragao e atuali-
zagao da mesma;

Enquadramento e compatibilizagdo com as restantes Politicas de Prote¢gao de Dados, normas e procedimentos do
Municipio;

Definir o que se enquadra no &mbito da Violagdo de dados;

Definir competéncias de atuagcdo, nomeadamente, a quem compete reportar, investigar, emitir parecer, decidir so-
bre a comunicacao para entidades de controlo, decidir sobre a comunicagao aos titulares dos dados pessoais, fa-
zer a ponte entre estes e o Responsavel pelo Tratamento de Dados, definir um plano de resposta, implementa-lo,
supervisionar a sua implementagao e reavaliar de forma a compreender se as mesmas foram eficientes para miti-
gar a sua probabilidade de ocorréncia e gravidade relativamente aos potencias impactos por estas gerados;

Definir o papel dos intervenientes, Comissdo de Seguranca da Informacgdo e Privacidade, a ligagdo com o EPD e
Executivo;

Definir e estabelecer a coordenacao interna com terceiros diretamente envolvidos, nomeadamente, subcontratan-
tes;

Estabelecer e implementar controlos técnicos e organizativos, entre quais, o procedimento no caso de violagao de
dados pessoais capazes de operacionalizar a presente politica;

Criar e desenvolver agdes de sensibilizagdo e formacéo para explicar as questdes consignadas na presente politi-
ca;

Testar o procedimento criado para dar resposta a violagdo de dados.

4.2 - Detecao e Reporte

A segunda fase da Gestéo de Violagdo de Dados Pessoais envolve a detecéo e recolha de informagbes associadas, poten-

cialmente relatérios sobre ocorréncias de eventos que podem enquadrar-se como violagdes de dados para identificar as se-

guintes questdes:

A origem do incidente;

Momento em que ocorreu;

Momento em que foi detetado e reportado;

Ativos e pessoas envolvidos;

Quantidade e a natureza dos dados pessoais envolvidos;
Quantidade e a Tipologia dos titulares de dados envolvidos;
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Detalhes das Agbes ja tomadas para mitigar e recuperar o nivel de seguranca/mitigar a gravidade e probabilidade

de impacto do incidente.

Para a fase detegao, o Municipio deve realizar as seguintes atividades:

Definir competéncias na avaliagdo do evento (Comissdo de Seguranca da Informacéo e Privacidade,, EPD);

Definir e disseminar pela Municipio sobre qual o meio idéneo para a comunicagao destes eventos (interna e exter-
namente);

Disseminar e instruir todos os trabalhadores do Municipio sobre que informagao e quais os prazos para esta comu-
nicagao;

Prever, juntamente com entidades terceiras, que tratem dados do Municipio ou que possam ter conhecimento de
incidente de seguranga e/ou potencial violagdo de dados, formas de alerta. Por exemplo, um trabalhador auxiliar de
servigos gerais que verifica que um armario com documentos nos quais constem dados pessoais foi arrombado;
entidade terceira na qual os dados pessoais da responsabilidade do Municipio se encontravam alojados e que fo-
ram apagados acidentalmente ou, no caso de dados cifrados de forma segura, ocorra a perda da chave de decifra-

¢ao;.

Para a fase de analise, o Municipio deve realizar as seguintes atividades:

Detetar e relatar a ocorréncia de um evento de seguranga da informagao ou a existéncia de uma vulnerabilidade de
seguranca (quando aplicavel);

Recolher informacdes sobre um evento ou vulnerabilidade de seguranga da informag&o (quando aplicavel);
Recolher informagdes sobre fontes de dados internas e externas, incluindo registos de trafego e atividades do sis-
tema e da rede, circunstancialismo politicos, sociais e/ou econémicos que podem influenciar o impacto da Violagéo
de Dados;

Tratando-se uma Violagdo de Dados, que ocorra no meio digital, aferir a existéncia de evidéncias respeitando o
procedimento de recolhida e armazenamento da mesma, permitindo a conservacgéo de prova, em particular, quan-
do em causa possa estar uma conduta dolosa e, ou até, quando a origem da violagdo de dados consubstancie um
ato com dignidade criminal ou responsabilidade civil;

Tratando-se uma Violagdo de Dados, que ocorra no meio fisico, aferir a existéncia de duplicagdo de informacao e

indicar o local em que o incidente possa ter ocorrido.

4.3 - Recolha de Informacao e Avaliagao

4.3.1 Enquadramento

A terceira fase envolve a avaliagdo da informagao associada ao incidente e decisdo de classifica-la como uma violagao de

dados ou nao.

Sendo uma violagédo de dados detetada e reportada por qualquer trabalhador, subcontratante, terceiro..., o Municipio deve:
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® Distribuir responsabilidades e competéncias: A informagdo deve ser sujeita a uma avaliagdo por parte da pessoa,
entidade, figura (EPD, Comissé@o de Seguranca da Informag&o e Seguranca) que defina os passos necessarios a
afericdo e que remete para quem tem competéncia para decidir sobre a (in)existéncia de violagdo de dados bem
como a necessidade ou ndo de comunicar a violagao de dados;

®  Providenciar um procedimento de comunicagéo;

®  Seguir padrbes de analise e classificagdo do incidente como violagéo de dados pessoais.

Para atingir os objetivos acima referidos, o Municipio deve:
* Recolher toda a informagao que possa ser relevante para a tomada de decisao;
* Registar toda a informagéo recolhida e medidas implementadas;
* Avaliar a informacgéao € a possibilidade da sua subsungéo a uma violagdo de dados pessoais;
* Assegurar o envolvimento de todas as partes pertinentes ao processo de avaliagéo;
* Assegurar a tomada imediata de medidas — técnicas e organizativas- para mitigar o impacto do incidente bem
como a probabilidade da sua repeticéo;
»  Designar competéncias para o cumprimento das referidas tarefas;
*  Assegurar que a informacéo € devidamente analisada;
»  Assegurar que todas as evidencias- factos e controlos — s&o registados e mantidos como evidencias;

»  Assegurar que o procedimento € cumprido.

4.3.2 - Quando é que existe uma Violagao de Dados Pessoais?

Uma violagao de dados ocorre quando uma organizagéo sofre um incidente de segurancga relativo aos dados pelos quais é
responsavel que resulta numa violagdo da confidencialidade, da disponibilidade ou da integridade dos dados. Se tal ocorrer,
e se a violacao for suscetivel de representar um risco para os direitos e as liberdades de uma pessoa, a organizagédo tem de
notificar a autoridade de controlo sem demora injustificada e, o mais tardar, no prazo de 72 horas apds tomar conhecimento.
Se a organizagéo for um subcontratante, tem de notificar todas as violagdes de dados ao responsavel pelo tratamento.

Se a violagao de dados representar um elevado risco para as pessoas afetadas, estas devem também ser informadas (a
menos que existam medidas de protegdo técnicas e organizativas eficazes ou outras medidas destinadas a garantir que nao

€ provavel que o risco se volte a concretizar).

4.3.3 - Risco
Ao avaliar o Risco resultante de um incidente com dados pessoais deverao ser considerados os riscos apresentados pelo
incidente de seguranca em si tais como:

* Adestruigao, perda e alteragao acidental ou ilicita dos dados;

* Adivulgacdo ou acesso ndo autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento, riscos esses que podem dar azo, em particular, a danos fisicos;

E, ainda, deverao ser considerados os riscos inerentes ao tratamento de dados em causa:
. Devassa da vida privada, a perda de controlo sobre os seus dados pessoais, a limitacdo dos seus direitos, a discri-
minagao, o roubo ou usurpagao da identidade, perdas financeiras, a inversdo ndo autorizada da pseudonimizagéo,

danos para a reputacéo e a perda de confidencialidade de dados pessoais protegidos por sigilo profissional
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Todo o processo de avaliagao devera ser devidamente documentado de forma a permitir demonstrar a Autoridade de Con-

trolo o cumprimento das exigéncias dos artigos 32.° e 33.° do RGPD.

Para aferir o risco é necessario avaliar a situagéo casuisticamente, sendo o Municipio capaz de:

4.3.3.1 - Estabelecer o Contexto:
® Circunstancialismo: como, quando ocorreu e partes envolvidas;
* Ativos em causa: S&o designados ativos da informagao, sistemas, portais, servidores, base de dados, equipamen-
tos de comunicagao, contratos que devem ser identificados;
* Determinagao do Valor da Informacgao: Para cada ativo de informagéo identificado, é efetuada a classificagdo no

que se refere a confidencialidade, integridade e disponibilidade.

4.3.3.2 - Identificagado do Risco

* Identificar os dados pessoais em causa:
o Natureza dos dados;
o Quantidade de dados pessoais;
o Natureza dos titulares;
©  Quantidade de titulares.

» ldentificar o(s) tratamento(s) de dados pessoais em causa;

* Identificar os riscos apresentados pelo tratamento, em concreto, em particular, que possam resultar da vio-

lagdo de dados (Ponto 4.3.1).

4.3.3.3 - Anadlise do Risco
* Identificar os Controlos- medidas técnicas e organizativas: Identificar e ponderar as medidas existentes ou

aplicaveis apds a detecao da Violagdo de Dados com vista a mitigar o impacto da ocorréncia do mesmo;
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* Analisar e ponderar a gravidade e a probabilidade dos riscos atendendo a Violagao de dados em concreto.

4.3.3.4 - Avaliagao do Risco

* Qual a probabilidade de a violacado resultar um risco para o(s) Individuo(s)?

A Probabilidade expressa a possibilidade de ocorrer um risco. Depende principalmente do nivel de vulnerabilidades dos ati-

vos de suporte quando sob ameaga e do nivel de recursos das fontes de risco para explora-los.

Pode ser equacionada em 3 ou 5 graus consoante a variabilidade e complexidade de uma organizagéo;

Atitulo de exemplo num modelo de 5 graus:

dades dos ativos de suporte;

priedades de ativos de suporte;

do as propriedades de ativos de suporte.

Para a sua avaliagao, o Municipio deve:

em uma sala protegida por um leitor de cracha e codigo de acesso);

A nao envolvéncia ou nao representagéo deve aplicar-se no caso de uma violagdo de dados, por

exemplo, ja transformados para efeitos [Estatisticos], ndo sendo possivel a sua reversao;

Nao parece possivel que as fontes de risco existentes materializem as ameacgas explorando as

propriedades de ativos de suporte (por exemplo, roubo de documentos em papel armazenados

Parece dificil para as fontes de risco selecionadas materializar a ameacga explorando as proprie-

Parece possivel que as fontes de risco selecionadas materializem a ameaga explorando as pro-

Parece extremamente facil para as fontes de risco selecionadas materializar a ameaca, exploran-

Aferir a aplicacdo de medidas de protecdo adequadas (técnicas e organizativas) aos dados pessoais afetados pela vio-

lagdo que tornem os dados pessoais incompreensiveis ou inacessiveis para terceiros ndo autorizados, tais como cifra-

gem, anonimizagao;

Aferir a implementagdo de medidas de particdo de dados de modo a reduzir a possibilidade de que os dados pessoais

possam ser correlacionados e que uma violagao de todos os dados pessoais possa ocorrer;

Aferir a implementagao dos seguintes controlos nos dados pessoais:

(¢]

o

o

Politica de Violagdo de Dados Pessoais

Filtragem e remocéo;

Reducao da sensibilidade por conversao;
Redugao da natureza de identificagao dos dados;
Reducgao da acumulagéo de dados;

Restricdo do acesso a dados.

Largo de Camdes
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NIF 506 785 815
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e Aferir a implementagédo de controlos Ldgicos, quando aplicavel, especificando regras aplicaveis a definicao de perfis e

as senhas (duragado minima, caracteres necessarios, duragdo da validade, nimero de tentativas falhadas antes que o

acesso a conta seja bloqueado, etc.);

o  Aferir a existéncia de Controlos Fisicos, quando aplicavel;

e Aferir a existéncia de Controlos Organizacionais.

4.3.3.5 - Existe um risco elevado para os direitos e liberdades dos titulares?

Havera, com toda a certeza, varios niveis de suscetibilidade de verificagao de risco para os Direitos, Liberdades dos Titula-

res dos Dados Pessoais. A luz das obrigagdes do RGPD, bastara a exist&éncia de um risco minimo para ser necessario o

cumprimento da obrigagao de notificagao.

O conceito de “elevado risco” deve ter em consideragao:

A inexisténcia de medidas de protegdo adequadas (técnicas e organizativas) aos dados pessoais afetados na viola-
¢éo, especialmente medidas acima identificadas (anonimizagéo, particado, cifragem, etc.);

A ndo adogédo de medidas subsequentes que garantam a impossibilidade de concretizagdo do elevado risco para
os Direitos e Liberdades dos Titulares dos dados pessoais; ou

O esforgo desproporcional que a comunicagao aos titulares pode implicar. Neste ponto a comunicagdo podera ser
feito por comunicagéo publica ou algo semelhante.

Os termos do n.° 3 do artigo 34.° permitem um auxilio no preenchimento deste conceito:

A aplicagdo de medidas de protegdo adequadas (técnicas e organizativas) aos dados pessoais afetados pela viola-

¢ao, especialmente medidas que tornem os dados pessoais incompreensiveis para qualquer pessoa nao autoriza-

da a aceder a esses dados, tais como a cifragem:

o Deve ter-se em consideracéo a aplicagéo originaria de medidas técnicas e organizativas de protecéo de da-
dos;

o Deve ter-se em consideracéo a aplicagao subsequente, de resposta, de medidas técnicas e organizativas para
mitigar/diminuir a probabilidade de violagédo de dados;

A adogéao pelo Responsavel pelo Tratamento de Dados Pessoais de medidas subsequentes que garantam a impos-

sibilidade de concretizagao do elevado risco para os direitos e liberdades dos titulares dos dados.

4.3.3.6 - Emissao de Parecer

Nesta terceira fase deve proceder-se a avaliagdo da informagéo associada com a ocorréncia ao evento. Para tal, o Munici-

pio devera:

Definir a responsabilidade no &mbito da gestéo de violagdo de dados e de comunicagéo;
Definir um procedimento de comunicagéao;

Recorrer as orientacdes de seguranca da informagéo e gestéo de incidentes.

4.3.3.6.1 - E se ndo possuir todas as informagdes necessarias?

O RGPD reconhece que nem sempre € possivel investigar uma violagdo completamente no prazo de 72 horas para enten-

der exatamente a ocorréncia e o que precisa ser feito para mitiga-la. Portanto, o n.° 4 do artigo 33° prevé que a recolha de
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informagao seja realizada por fases fases, desde que ndo implica uma demora indevida. Neste periodo, os controladores

priorizam a investigacéo fornecendo os recurso adequados.

O Municipio deve notificar a Autoridade de Controlo sobre a violagao, disponibilizando todas as informagdes necessarios.

Caso o Municipio ndo consiga fornecer detalhes completos em 72 horas, devera notificar a Autoridade, justificar o atraso

bem como indicar uma previsédo para a concluséo.

4.3.3.7 - Notificagoes

A imposigéo legal de comunicar a Violagdo de Dados pessoais reside na premissa que esta violagédo seja susceti-
vel de “causar danos fisicos, materiais ou imateriais as pessoas singulares, como a perda de controlo, o roubo ou
usurpacao da identidade, perdas financeiras, a inversdo nao autorizada da pseudonimizagao, danos para a reputa-
¢ao, a perda de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra desvanta-
gem econdmica ou social significativa das pessoas singulares.” (Cf. Considerando(8);

Existe a obrigagao de notificar a Autoridade de Controlo se a violagéo de dados pessoais for suscetivel de resultar
num risco para os direitos e liberdades das pessoas singulares;

Subsiste a obrigagéo de notificagdo aos titulares dos Dados Pessoais se a violagdo de dados pessoais for susceti-

vel de resultar num elevado risco para os direitos e liberdades das pessoas singulares.

O Municipio deve:

Avaliar se violagao é suscetivel de “causar danos fisicos, materiais ou imateriais as pessoas singulares” e, em caso
positivo, aferir quais os danos em causa;

Caso considere ser suscetivel, entdo devera proceder a comunicagédo na Autoridade de Controlo Competente;
Avaliar se violagéo é suscetivel de representar um risco elevado para os direitos e liberdades das pessoas singula-
res;

Caso considere que é, devera comunicar aos titulares, aferindo qual o meio mais idéneo de o fazer.

Caso o Municipio decida pela notificagdo aos titulares:

Devera descrever a natureza da violagdo de dados pessoais e dirigir recomendagdes a pessoa singular em causa
para atenuar potenciais efeitos adversos;
Devera ser efetuada logo que seja razoavelmente possivel, em estreita cooperagao com a autoridade de controlo e

em cumprimento das orientagdes fornecidas por esta ou por outras autoridades competentes.

Obrigagdes de comunicagdo em caso de subcontratante:

A obrigacéo de notificacdo de Violagdo de Dados é extensiva ao subcontratante que deve notificar o responsavel
pelo tratamento de dados apds ter conhecimento de uma violagdo de dados pessoais para que, este ultimo, possa
cumprir a obrigagao de comunicagao junto da autoridade de controlo;

O prazo de 72h nao se encontra previsto para o subcontratante. Contudo, esta comunicacao devera ser feita no
mais curto espago de tempo, atento ao conceito de demora injustificavel aplicavel a ambos bem como a preméncia

de o responsavel notificar tal violagao a autoridade de controlo.
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4.3.3.8 - Monitorizagao do Incidente e Encerramento

Independentemente de uma violagao necessitar ou ndo de ser notificada a autoridade de controlo, o responsavel pelo trata-
mento deve proceder a conservar da documentagéo de todas as violagdes, como on.° 5 do artigo 33.° explica: «O responsa-
vel pelo tratamento documenta quaisquer violagbes de dados pessoais, compreendendo os factos relacionados com as
mesmas, o0s respetivos efeitos e a medida de reparagdo adotada. Essa documentagdo deve permitir a autoridade de contro-

lo verificar o cumprimento do disposto no presente artigo.»

O presente prende-se com o cumprimento do principio da responsabilidade do RGPD (accountability), constante no n.° de 2
do artigo 5° e no artigo 24°, sendo que a autoridade de controlo pode exigir a consulta destes registos.
O Municipio deve:

. Criar e manter um registo interno de violagdes, independentemente de terem de notificar ou néo;

»  Deve fixar um método e estrutura a ser utilizar na documentagéo de uma violagao;

* Nesse registo deve conter as informagdes relativas a violagdo, que devem incluir as suas causas, o que aconteceu
e os dados pessoais afetados. Deve também incluir os efeitos e consequéncias da violagdo, juntamente com a me-
dida de reparagao adotada pelo responsavel pelo tratamento:

o Deve estabelecer um prazo de conservagédo dessa documentagao;

o Quando esses registos contiverem dados pessoais, cabera ao Municipio determinar o periodo apropriado de
conservagao em conformidade com os principios relacionados com o tratamento de dados pessoais e atender
a uma base legal para o tratamento;

o  Sera necessario conservar a documentagado de acordo com o n.° 5 do artigo 33.°, na medida em que pode ser
chamado a fornecer prova do cumprimento do disposto nesse artigo ou, de um modo mais geral, com o princi-
pio da responsabilidade, a autoridade de controlo. Se os proprios registos ndo contiverem dados pessoais, en-
tao, o principio da limitagdo da conservagao do RGPD néo se aplica.

* Deve documentar a sua fundamentagéo para as decisdes tomadas em resposta a uma violagao. Em especial, se
uma violagao nédo for notificada, deve ser documentada a justificacao para essa decisao. Isto deve incluir as razées
pelas quais o Municipio considera que a violagdo ndo € suscetivel de resultar num risco para os direitos e liberda-
des das pessoas singulares;

» Deve fornecer prova adequada quando o Municipio considera que se encontra preenchida qualquer uma das condi-

¢des que constam do n.° 3 do artigo 34.°.

4.3.3.9 - Aprendizagem

Para dotar o Municipio de capacidade para responder face a uma violagdo de dados pessoais € necessario:
* Que entenda o conceito de violagdo de dados pessoais;
*  Que prepare um plano de resposta para solucionar quaisquer violagdes de dados pessoais que ocorram;
*  Que atribua a responsabilidade de gestéo de violagdes a uma pessoa ou equipe dedicada;

*  Que conheca a tramitagéo no caso da suspeita de Violagdo de Dados Pessoais.

4.3.3.10 — Avaliagao
Na avaliagdo devem verificar-se os seguintes requisitos:

* O Municipio implementou um processo para avaliar o risco provavel para as pessoas como resultado de uma viola-

¢éo;
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* O Municipio sabe quem é a autoridade supervisora relevante para nossas atividades de processamento;
* O Municipio tem um processo para notificar a de uma violagao dentro de 72 horas apds tomar conhecimento, mes-
mo que ainda nao possua todos os detalhes:
o O Municipio sabe quais informag¢des devemos fornecer a OIC sobre uma violagao;
o O Municipio tem um processo para informar as pessoas afetadas sobre uma violagdo quando é provavel que
isso resulte em um alto risco para seus direitos e liberdades;
o O Municipio sabe que deve informar as pessoas afetadas sem demora injustificada;
o O Municipio sabe quais informagdes sobre uma violagao que deve fornecer aos individuos e que deve fornecer
orientagbes para a sua protegéo;
o O Municipio tem um processo de documentagéo de todas as violagdes, mesmo que elas ndo requeiram relato,
e monitoriza a sua existéncia.

Anexos

Anexo 1

Procedimento para Violagdo de Dados Pessoais.

Anexo 2

Formulario para a participagéo de Violagao

Anexo 3

Registo de Violagdo de Dados
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Anexo 1

Politica de Violagao de Dados — Procedimento
Introdugao

®* O Municipio procede ao tratamento de dados pessoais, constituindo este um ativo valioso que precisa ser adequa-
damente protegido;

» Sao tomadas as medidas técnico-organizativas, no dominio da seguranga para proteger os dados pessoais de inci-
dentes (acidental ou deliberados) de forma a evitar violagdes de dados pessoais

* Para tal, o Municipio precisa de dotar-se de uma politica robusta e de um processo sistematico para responder a
qualquer violagao de dados pessoais, detetar, investigar bem como estabelecer um procedimento de comunicagao

de modo a garantir uma atuagdo em conformidade com as exigéncias legais, facilitar as tomadas de decisdo e a

mitigacao do risco da sua ocorréncia e do impacto potencial que o mesmo pode gerar;

e Uma violagdo de dados ocorre quando uma organizagdo sofre um incidente de segurancga relativo aos dados
pelos quais é responsavel que resulta numa violagéo da confidencialidade, da disponibilidade ou da integrida-
de dos dados;

e Parte dessas medidas passa por elucidar todos os seus trabalhadores, prestadores de servigo, terceiros sobre

contexto, conteudo e respetivo procedimento em caso de incidente de seguranga com dados pessoais.
Finalidade e ambito

* Nos termos da legislacdo de protecdo de dados, o Municipio é obrigado a implementar medidas para garantir a se-
guranga de todos os dados pessoais durante seu ciclo de vida, incluindo definir competéncias e responsabilidades
nesta matéria;

* Esta politica estabelece as diretrizes a ser seguir para garantir uma abordagem consistente e eficaz, face a uma vi-
olacéo de dados aplicavel a todo o Municipio, estabelecendo as obrigac¢des relativas ao reporte de violagéo de da-
dos pessoais, responsabilidades e respetivos procedimentos;

* Esta politica aplica-se a todos os dados pessoais sujeitos a qualquer tratamento de dados na ou por conta do Muni-
cipio, independentemente do formato;

* Esta politica aplica -se a todos os trabalhadores, independentemente do vinculo contratual, fornecedores, consulto-
res, prestadores de servigo ou terceiros que tenham acesso a dados pessoais por conta da relagdo com o Munici-
pio;

* O objetivo desta politica & mitigar a ocorréncia de violagdo de dados, diminuindo o risco associado e estabelecer as

acgdes para evitar outras violagdes.
Definigbes
* Dados pessoais: informacao relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é

considerada identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por

referéncia a um identificador, como por exemplo um nome, um numero de identificagéo, dados de localizacéo, iden-
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tificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiolégica, genética, men-

tal, econdmica, cultural ou social dessa pessoa singular;

* Incidente de Seguranga: Um incidente de seguranga pode ser definido como qualquer evento adverso, confirma-
do ou sob suspeita, relacionado a seguranga de sistemas de informacao levando a perda de um ou mais principios

basicos de Seguranga da Informagao: Confidencialidade, Integridade e Disponibilidade.

* Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados pes-
soais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagao podem ser

previstos pelo direito da Unido ou de um Estado-Membro;

®* Violagao de dados pessoais: Uma violagdo de dados € uma violagdo da seguranga que provoque, de modo aci-
dental ou ilicito, a destruicédo, a perda, a alteragéo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais

transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Reporte de um Incidente

®* Qualquer pessoa que trate dados pessoais em nome e por conta do Municipio é responsavel por reportar um even-
tual ou suspeito incidente de segurangca com dados pessoais imediatamente a Comissdo de Seguranga de Informa-
¢ao e Privacidade, através de formulario proprio ou mensagem de correio eletronico destinada a rgpd@cm-spsul.pt.

*  Se a violagao ocorrer ou for descoberta fora do horario normal de trabalho, ela deve ser relatada assim que é prati-
cavel;

®* A Comunicagéo devera incluir os detalhes completos e precisos do incidente, quando a violagdo ocorreu (datas e
horarios), quem os esta a reportar, que dados pessoais poderdo estar em causa e a respetiva quantidade, quantos
e qual a natureza dos titulares dos dados a que os dados respeitam.

* Tal informagao devera constar de um Formulario de Relatério de Incidente que deve ser preenchido como parte do
processo de reporte;

* Todos os trabalhadores deverao estar cientes sobre o que é uma violagado de dados e qual o procedimento a seguir

no caso da sua ocorréncia.
Mitigacao e recuperagao
* O Municipio podera estabelecer, de acordo com o Encarregado de Protecdo de Dados (EPD), a Comissao de Se-

guranga da Informacéo e Privacidade medidas de implementacéo imediatas para mitigar o evento e minimizar os

efeitos da violacao.
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* Uma avaliagéo inicial sera feita pelo EPD em contacto com o (s) servigo (s) relevante (s) para estabelecer a gravi-

dade da violagédo. A coordenagdo da investigagdo da violagdo podera ser atribuida a Comissdo de Seguranga da
Informacéo e Privacidade ou até o préprio EPD.

Investigacao e Avaliagao do Risco

Uma investigagédo sera realizada pelo Municipio, sempre que possivel, num prazo de 24 horas da violagdo apos
identificada/relatada;

Os servigos deverao auxiliar os trabalhos de investigagao, procedendo ao apoio suscitado pelo Municipio para ana-
lisar e avaliar o evento;

® Os servigos deverao apurar, entre outras informagdes:

o Aorigem do incidente;

o Momento em que ocorreu;

o Momento em que foi detetado e reportado;

o Ativos e pessoas envolvidos;

o Quantidade e a tipologia dos dados pessoais envolvidos;

o O tipo e a quantidade de titulares de dados envolvidos.;

© Detalhes das agbes tomadas para mitigar e recuperar o nivel de seguranga/mitigar a gravidade e probabilidade

impacto.
Notificacao

®* Compete ao Municipio, apds consulta e parecer do EPD, estabelecer se devera ou nao proceder a notificagdo da
Autoridade de Controlo e aos titulares dos dados pessoais;
Nesse caso, o Municipio tem 72h apds a tomada de conhecimento da violagdo para proceder a comunicacédo a Au-
toridade de Controlo;
» Todos os incidentes deverao ser avaliados casuisticamente e dever&o ser considerados os seguintes elementos:
© Se a violagao é suscetivel de implicar um risco para os direitos e liberdades dos titulares dos dados pessoais;
© Se a notificagdo podera auxiliar a mitigagédo do risco, nomeadamente, do uso indevido de informagao;
©  Se existem obrigacdes legais e contratuais de reporte.
e Compete ao Municipio, apds esta deliberagao, notificar a Autoridade de Controlo;
e Compete ao EPD, salvo outras fungdes atribuidas, cooperar com a Autoridade de Controlo;
e No ambito desta cooperagdo poderdo ser necessarias a averiguagao de mais informagdo bem como a determina-
¢ao de novas medidas pelo que devem os trabalhadores, no ambito das suas fungdes cooperarem com o Municipio
e com o EPD para a implementagdo das mesmas,

e Devera ser mantido um registo de todas as agbes resultantes do evento, independentemente da existéncia ou nao
de notificacéo.

Avaliacao e Resposta
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®* Uma vez contido o incidente inicial, o EPD devera:
© Realizar uma revisdo completa das causas da violagéo;
O \Verificar a eficacia da(s) resposta(s);
© Avaliar se ha alteragdes introduzir nos sistemas, politicas e procedimentos.
Os controlos existentes deverao ser revistos para determinar sua adequagao e se alguma acgéo corretiva
* devem ser tomada para minimizar o risco de ocorréncia de incidentes semelhantes;
*  Arevisdo podera ter em consideragao:
o Competéncias e responsabilidades;
o Processos de tratamento de dados;
o Meios de comunicagéo, transmissao ou armazenamento dos dados;
o Os controlos técnicos e organizativos;
o Respeito pelos principios de tratamento de dados, em especial, de minimizagéo e exatidao;
© Consciencializagéo e dotagdo de ferramentas para os trabalhadores;
© Revisdo do plano de violagédo de dados e identificagdo de responsaveis.
Se considerado necessario, um relatério recomendando qualquer alteragdo nos sistemas, politicas e procedimen-
tos devera ser elaborado pela Municipio;
Os controlos existentes deverao ser revistos para aferir da sua adequacgao e se alguma agéo corretiva deve ser to-

mada para minimizar o risco de ocorréncia de incidentes semelhantes.

9.Revisao da Politica

» Esta politica sera atualizada conforme se mostre necessario para refletir as melhores praticas garantir a con-
formidade com quaisquer alteragdes legislativas relevante.

® Esta politica foi revista pela ultima vez em 09/06/2022.
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